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关于做好预防关于做好预防关于做好预防关于做好预防““““比特币敲诈病毒比特币敲诈病毒比特币敲诈病毒比特币敲诈病毒””””的紧急通知的紧急通知的紧急通知的紧急通知    

 

近期，“比特币敲诈病毒”已全球大爆发，黑客

通过该病毒加密被感染病毒用户电脑中的文件以达到

勒索赎金的目的。 

中此病毒的主要表现为：电脑中该病毒十分钟后，

木马对被感染电脑中几乎所有的文档、图片文件加密，

如 doc、jpg 等，使其无法正常打开；完成加密后木马

会弹出要求支付赎金的弹窗；如果超过 96 小时未支

付，木马不再弹窗，加密文件也随之被永久锁定，即

便通过杀毒软件杀掉该木马，加密文件依然无法通过

任何办法还原。 

现务请各学院、部门重视网络安全，做好以下预

防工作： 

一、 做好重要文件备份。即刻利用网盘、U 盘、

移动硬盘等工具做好重要文件的定时备份工作，并将

备份工作成为日常。 

二、 做好操作系统的升级及系统补丁更新工作



(补丁下载地址：https://technet.microsoft.com/z

h-cn/library/security/MS17-010)；安装升级有效的

防火墙和杀毒软件，并定时全面扫描杀毒。 

三、 不打开来历不明的邮件附件、QQ 文件，不

安装来历不明软件，不访问不明链接及不安全网站。 

四、发现病毒迹象，马上断开网络，以防病毒扩

散。 

五、各学院通知学生做好相关工作，切断病毒传

播。 

六、若发现被感染病毒，请及时与学校信息化办

联系报备，联系电话： 

值班电话：88821520 

胡  浩：18508451118 

王宇科：18508451117 

尹绍峰：13548568987 

特此通知。 
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