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《MySQL日志以及其作用》技术报告
[bookmark: _Toc388914382][bookmark: _Toc13777][bookmark: _Toc11676][bookmark: _Toc11972]引  言
在计算机系统、网站等等地方，我们经常可以查看到log文件，也就是我们所说的日志文件。比如说，网站日志是记录web服务器接收处理请求以及运行时错误等各种原始信息的log文件。那么，在数据库中有没有这样的日志文件呢？
这次我选择学习和研究的课题就是：MySQL日志以及其作用。
一、介绍MySQL数据库
首先，我们通过“淘宝网”的一个案例来介绍我们选用的数据库：MySQL。
1、案例：
· 2003年淘宝网成立之初使用的是中小网站建站的首选技术：LAMP架构（Linux+Apache+MySQL+PHP）
· 2003年底随着业务超预期增长，MySQL（MyISAM引擎）高并发大压力下缺点暴露。随后，淘宝改用商业的Oracle数据库
· 随后几年Oracle加小型机和高端存储的数据库架构支撑了淘宝网爆发式增长。但是数据库从2、3个库增长到十几个库，每个库的硬件已经顶配了，天花板出现
· 于是基于PC服务器的MySQL再次成为DBA团队的选择。数据库架构逐渐从垂直拆分走向水平拆分，MySQL很好地应用在大规模水平集群
· 淘宝通过实践得出了MySQL（InnoDB引擎）在高压力下的可用性。于是在2009年，淘宝网开始去“IOE”进程。
2、案例分析：
	① 何谓IOE？
	IOE 这个说法来自阿里技术团队内部的称谓，然后才在整个业界流传开来。IOE是传统IT三大件，指以 IBM 、Oracle、EMC 为代表的小型机、集中式数据库和高端存储的技术架构。
I指IBM p系列小型机，操作系统是AIX（IBM专有的Unix系统）；
O指Oracle数据库(RDBMS)；
E指EMC中高端SAN存储。
“去 IOE”指的是摆脱掉IT部署中原有的IBM小型机、Oracle数据库以及EMC存储的过度依赖。
	② 为什么要去IOE？
阿里巴巴过去一直采用的是Oracle数据库，并利用小型机和高端存储设备提供高性能的数据处理和存储服务。传统的商业数据库软件(Oracle,DB2)，多以集中式架构为主，这些传统数据库软件的最大特点就是将所有的数据都集中在一个数据库中，依靠大型高端设备来提供高处理能力和扩展性。集中式数据库的扩展性主要采用向上扩展(Scale up)的方式，通过增加CPU，内存，磁盘等方式提高处理能力。这种集中式数据库的架构，使得数据库成为了整个系统的瓶颈，已经越来越不适应海量数据对计算能力的巨大需求。
在阿里看来，“IOE”实际上代表了一种高成本、高维护费、很不互联网(不擅长处理大规模高并发的互联网行为)的商用数据库系统，阿里巴巴采用数据切分(sharding)的策略，将部分海量数据应用从集中式Oracle切换到分布式MySQL集群，从纵向扩展到水平扩展，解决了数据库扩展性的问题，并用PC服务器替换了小型机。
3、总结：
随着各个公司业务的增长，大并发高压力已经成为了数据库需要应对的问题，MySQL数据库现在在各个公司的使用非常广泛。
越来越多的企业使用MySQL以及MySQL的衍生版本。和其他数据库相比，MySQL有点与众不同，它的架构可以再多种不同的场景中应用并发挥好的作用，但是同时也会带来一点选择的困难。
MySQL很灵活，能够适应高要求的环境，如：Web应用（QPS很高）
MySQL可以嵌入到应用程序中去，也可以支持数据仓库、内容索引和部署软件、高可用的冗余系统、在线事务处理系统（QLTP）等各种应用类型。
4、MySQL介绍：
MySQL最重要、最与众不同的特性：存储引擎架构。将处理和存储相分离，可以根据性能、特性、需求来选择数据存储的方式。
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如上图是MySQL逻辑架构：
1 最上层是接口、客户端，包括连接处理、认证、安全管理等功能。
2 中间层是MySQL的核心，包括查询解析、分析、优化和缓存等。同时它还提供跨存储引擎的功能，包括存储过程、触发器和视图等。
3 最下面是存储引擎，它负责存取数据。服务器通过存储引擎API可以和各种存储引擎进行交互。MySQL根据性能、特性、需求来选择不同的数据存储的方式，MySQL拥有不同的存储引擎，每个存储引擎都有各自的优势和劣势
二、MySQL错误日志
从下面的小节，我开始学习MySQL日志。首先，我们研究和使用的是MySQL中最普通的日志，也是最常见的日志：错误日志。错误日志的作用和网站日志的很类似。
1、 错误日志介绍：
在mysql数据库中，错误日志功能是默认开启的。并且，错误日志无法被禁止。
默认情况下，错误日志存储在mysql数据库的数据文件（FILE）中。错误日志文件通常的名称为hostname.err。其中，hostname表示服务器主机名。
错误日志信息可以自己进行配置的，错误日志所记录的信息是可以通过log-error和log-warnings来定义的，其中log-err是定义是否启用错误日志的功能和错误日志的存储位置，log-warnings是定义是否将警告信息也定义至错误日志中。
默认情况下错误日志大概记录以下几个方面的信息：
① 服务器启动和关闭过程中的信息（未必是错误信息，如mysql如何启动InnoDB的表空间文件的、如何初始化自己的存储引擎的等等）
② 服务器运行过程中的错误信息
③ 事件调度器运行一个事件时产生的信息
④ 在从服务器上启动服务器进程时产生的信息。
2、 关于错误日志的实践：
① 使用SHOW VARIABLES命令，查看MySQL服务器关于错误日志的设置。
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log_error：错误日志存放的文件
log_output：日志存储的方式。FILE代表文件存储。

② 我们cd到相应的目录，可以查看到错误日志文件：error.log
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③ 当我们需要查看服务器启动和关闭过程中的信息以及错误信息等等记录的时候，可以打开error.log查看到按照时间点记录的内容。
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包括：默认压缩工具、Mutexes（互斥量）和rw_locks（行级锁）、InnoDB引擎的缓冲池初始化信息以及事件调度器的运行情况等等内容。

④ 使用错误日志可以帮助DBA定位到MySQL服务器的警告以及错误，及时解决相应的问题。
三、MySQL查询日志
1、 查询日志介绍：
默认情况下查询日志是关闭的。
查询日志会记录用户的所有操作，其中还包含增删查改等信息。
但是在并发操作大的环境下会产生大量的信息从而导致不必要的磁盘IO，会影响mysql的性能的。
日志的输出位置一般有三种方式：file(文件)，table(表)，none(不保存)：
其中前两个输出位置可以同时定义，none表示是开启日志功能但是记录日志信息。file就是通过log 方式定义的，而输出位置定义为表时查看日志的内容方式为：查看mysql数据库下面的general_log表。
2、 关于查询日志的实践：
① 使用SHOW VARIABLES命令，查看MySQL服务器关于查询日志的设置。[image: ]
general_log：查询日志是否开启。
general_log_file：查询日志存储的文件。

② 当general_log为OFF的时候，代表查询日志的功能没有被开启：
我们使用命令打开查询日志的功能：
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此时再次查询，general_log为ON，代表功能被打开。

③ 我们cd到相应的目录，可以查看到查询日志文件：
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同样的我们可以使用文本编辑器或者tail命令等方式查看general_log。

3、 完成查询日志监听工具：
当我们学习到这里的时候，我们发现，上述方法，可以查看查询日志的记录，但是存在如下缺陷：
① 操作不方便：操作稍微有点复杂；
② 阅读男：文本编辑器的展示不方便阅读；
③ 不能实时查看：需要每次使用文本编辑器打开或者使用shell命令来查看。
于是，我完成一个工具，用来解决上述的问题，使得查看查询日志变得简单；并且使用高亮来标注日志内容，便于查看；同时，可以实时监控查询日志记录的功能。
运行截图如下：
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工具的输出是按照时间点进行展示的，并且使用高亮来标注出SQL语句与MySQL命令，方便用户进行观察。
工具是实时监控的，当监控的MySQL服务器接收了新的SQL操作或者MySQL命令，会在最下面新增行进行展示，可以让用户实时监控MySQL服务器中查询日志的情况，方便用户进行监控。
代码见附件：watch_query_log.py文件。
关键代码如下图：（使用正则表达式解析字符串）
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四、MySQL事务日志
1、 事务日志介绍：
事务日志（InnoDB特有的日志）可以帮助提高事务的效率。
使用事务日志，存储引擎在修改表的数据时只需要修改其内存拷贝，再把改修改行为记录到持久在硬盘上的事务日志中，而不用每次都将修改的数据本身持久到磁盘。
事务日志采用追加的方式，因此写日志的操作是磁盘上一小块区域内的顺序I/O，而不像随机I/O需要在磁盘的多个地方移动磁头，所以采用事务日志的方式相对来说要快得多。
事务日志持久以后，内存中被修改的数据在后台可以慢慢的刷回到磁盘。目前大多数的存储引擎都是这样实现的，我们通常称之为预写式日志，修改数据需要写两次磁盘。
如果数据的修改已经记录到事务日志并持久化，但数据本身还没有写回磁盘，此时系统崩溃，存储引擎在重启时能够自动恢复这部分修改的数据。具有的恢复方式则视存储引擎而定。
2、 关于事务日志的实践：
1  使用SHOW VARIABLES命令，查看MySQL服务器关于事务日志的设置。
[image: ]
innodb_log_buffer_size：事务日志缓存区,可设置1M~8M，默认8M，延迟事务日志写入磁盘，把事务日志缓存区想象形如"漏斗"状，会不停向磁盘记录缓存的日志记录。
innodb_flush_log_at_trx_commit：启用大的事务日志缓存，可以将完整运行大事务日志，暂时存放在事务缓存区中，不必(事务提交前)写入磁盘保存，同时也起到节约磁盘空间占用。
innodb_log_file_size：控制事务日志ib_logfile的大小，范围5MB~4G。所有事务日志ib_logfile0+ib_logfile1+..累加大小不能超过4G，事务日志大，checkpoint会少,节省磁盘IO，但是大的事务日志意味着数据库crash时，恢复起来较慢。
引入问题：修改该参数大小，导致ib_logfile文件的大小和之前存在的文件大小不匹配。
解决方式：在干净关闭数据库情况下，删除ib_logfile，而后重启数据库，会自行创建该文件。

innodb_log_files_in_group：DB中设置几组事务日志，默认是2。
innodb_log_group_home_dir：事务日志存放目录。不设置时，ib_logfile0...存在于数据文件目录下。
innodb_flush_log_at_trx_commit：控制事务日志何时写盘和刷盘，安全递增（0,2,1）。
log_buffer(事务缓存区)：
0：每秒一次事务缓存区刷新到文件系统，同时文件系统到磁盘同步，但是事务提交时，不会触发log_buffer到文件系统同步；
2：每次事务提交时,会把事务缓存区日志刷新到文件系统中去，且每秒文件系统到磁盘同步；
1：每次事务提交时刷新到磁盘，最安全。
适用环境：
0：磁盘IO能力有限，安全方便较差,无复制或复制延迟可以接受，如日志性业务，mysql损坏丢失1s事务数据；
2：数据安全性有要求，可以丢失一点事务日志，复制延迟也可以接受，OS损坏时才可能丢失数据；
1：数据安全性要求非常高，且磁盘IO能力足够支持业务，如充值消费，敏感业务。

② 我们cd到相应的目录，可以查看到事务日志文件：
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3、 InnoDB引擎：
① InnoDB引擎的介绍：
InnoDB是一个高性能的事务存储引擎（默认的事务型引擎），也是最重要、使用最广泛的存储引擎。
InnoDB 给 MySQL 提供了具有事务(commit)、回滚(rollback)和崩溃修复能力(crash recovery capabilities)的事务安全(transaction-safe (ACID compliant))型表。
因此，MySQL当前默认的引擎为InnoDB，InnoDB也是我们选择MySQL存储引擎的首选。InnoDB有很多优势，尤其是支持事务的特性，保证了数据的ACID特性，保证数据的可靠。

② ACID特性如下：
原子性(Atomicity)：事务的所有操作，要么全部完成，要么全部不完成，不会结束在某个中间环节。
一致性(Consistency)：事务开始之前和事务结束之后，数据库的完整性限制未被破坏。
隔离性(Isolation)：当多个事务并发访问数据库中的同一数据时，所表现出来的相互关系。
持久性(Durability)：事务完成之后，事务所做的修改持久化保存，不会丢失。
因此，我们应该使用MySQL的时候首选InnoDB。除非我们有特殊的需求或者在特定的场景下。

③ InnoDB的事务日志
ib_logfile称为事务日志，在MySQL中默认以ib_logfile0,ib_logfile1名称存在,可以手工修改参数，调节开启几组日志来服务于当前mysql数据库,mysql采用顺序，循环写方式，每开启一个事务时，会把一些相关信息记录事务日志中(记录对数据文件数据修改的物理位置或叫做偏移量);
作用: 在系统崩溃重启时，作事务重做；在系统正常时，每次checkpoint时间点，会将之前写入事务应用到数据文件中。

④ MySQL中事务的自动提交：
MySQL默认采用自动提交方式，如果不是显示地开始一个事务，每一个查询都被当做事务执行提交操作。
如图表示MySQL当前为自动提交，保证每一次查询和操作都是一个事务，确保操作的安全可靠。
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如果设置autocommit=0，所有的查询都在一个事务中，直到COMMIT或ROLLBACK。
五、MySQL慢查询日志
1、 慢查询日志介绍：
慢查询日志是用来记录执行时间超过指定时间的查询语句。
通过慢查询日志，可以查找出哪些查询语句的执行效率很低，以便进行优化。
一般建议开启，它对服务器性能的影响微乎其微，但是却可以记录MySQL服务器上执行了很长时间的查询语句。
最重要的应用：满查询日志可以帮助我们定位性能问题的。
2、 关于慢查询日志的实践：
1 使用SHOW VARIABLES命令，查看MySQL服务器关于查询日志的设置。
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slow_query_log：慢查询日志是否开启。
slow_query_log_file：慢查询日志存储的文件。

2 当slow_query_log为OFF的时候，代表慢查询日志的功能没有被开启：
我们使用命令打开查询日志的功能：
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此时再次查询，slow_query_log为ON，代表功能被打开。

3 通过配置文件my.cnf中的slow_query_log选项可以开启慢查询日志。
vim /etc/my.cnf：编辑my.cnf文件，设置slow_query_log=1
[mysqld]
slow_query_log=1
log-slow-queries [=  DIR/[filename] ]
其中，DIR参数指定慢查询日志的存储路径；filename参数指定日志的文件名，生成日志文件的完成名称为filename-slow.log。如果不指定存储路径，慢查询日志默认存储到mysql数据库的数据文件下，如果不指定文件名，默认文件名为hostname-slow.log。

4 设置慢查询的慢查询时间等参数：
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5 同样的，我们可以使用SET GLOBAL long_query_time才设置慢查询时间。
6 我们cd到相应的目录，可以查看到慢查询日志文件：
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	此时，我们同样可以使用文件编辑器或者linux工具，查看相应的慢查询日志。
3、 完成慢查询日志分析工具：
在MySQL中，我们可以使用慢查询分析mysqldumpslow来进行慢查询日志的分析。
mysqldumpslow -s c -t 10 输出记录次数最多的10条SQL语句
mysqldumpslow -s r -t 10 返回记录集最多的10个查询
mysqldumpslow -s t -t 10 -g 'left join' 按照时间排序的前10条里面含有左连接的查询语句。
-s, 是表示按照何种方式排序
c 记录次数、t 时间、l 查询时间、r 返回的记录数，ac、at、al、ar，表示相应的倒叙；
-t, 是top n的意思，即为返回前面多少条的数据；
-g, 后边可以写一个正则匹配模式，大小写不敏感的；
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如上图是mysqldumpslow分析查询日志的输出，我们通过如上的方法进行分析，有一些缺点，比如命令复杂、没有更多的查询条件、不可视化。
于是我准备编写一个工具，可视化慢查询日志的统计功能，工具运行如下：
[image: ]

工具原理：将慢查询日志进行解析，使用sqlite保存到db文件中，进而可以使用sql语句对慢查询日志进行统计分析。因为sql语句比mysqldumpslow更加便捷，同时支持多种限定条件。
工具可视化展示了当前慢查询日志中记录的查询语句，以及语句相关的多个参数，包括：执行时间，执行时长，检查数据行数，结果行数，sql语句等等参数。
使用方法：
① 用户可以在第一行选择不同的db文件，代表不同的慢查询日志。
② 用户可以在第二行选择内置的一些sql查询语句，来对慢查询日志进行分析，包括：
SELECT * FROM slow_logs LIMIT 1000，
SELECT COUNT(*) FROM slow_logs，
SELECT * FROM slow_logs ORDER BY query_time DESC LIMIT 100，
SELECT * FROM slow_logs
WHERE timestamp > strftime(\'%s\',\'now\') - 2 * 24 * 3600
ORDER BY query_time DESC LIMIT 200,
SELECT * FROM slow_logs
WHERE timestamp > strftime(\'%s\',\'now\') - 15 * 24 * 3600
AND query_time > 10      
ORDER BY timestamp DESC LIMIT 2000
	③ 以上sql语句并不能满足用户所有的统计需求，在第三行用户可以输入自定义的sql语句，来进行特定的慢查询日志统计。
	代码请见：mysql_slow_log_statistics.py
4、 数据库性能优化最佳实践：
① MySQL性能瓶颈：
MySQL的性能瓶颈通常包括两类：硬件瓶颈和自身瓶颈。
数据库是常见的两个硬件瓶颈是CPU和I/O的瓶颈：
CPU在饱和的时候一般发生在数据装入内存或从磁盘上读取数据时候。
磁盘I/O瓶颈发生在装入数据远大于内存容量的时候。
如果应用分布在网络上，那么查询量相当大的时候那么平瓶颈就会出现在网络上，我们可以用mpstat, iostat, sar和vmstat来查看系统的性能状态。
除了服务器硬件的性能瓶颈，对于MySQL系统本身的瓶颈，我们可以使用工具来优化数据库的性能，通常有三种：
使用索引，使用慢查询日志（优化查询）以及调整MySQL的内部配置。
在优化MySQL时，通常需要对数据库进行分析，常见的分析手段有：
慢查询日志，EXPLAIN分析查询，profiling分析以及show命令查询系统状态及系统变量，通过定位分析性能的瓶颈，才能更好的优化数据库系统的性能。

② 性能瓶颈定位
Show命令：
我们可以通过show命令查看MySQL状态及变量，找到系统的瓶颈：
Mysql> show status —显示状态信息（扩展show status like ‘XXX’）
Mysql> show variables —显示系统变量（扩展show variables like ‘XXX’）
Mysql> show processlist —查看当前SQL执行，包括执行状态、是否锁表等
Shell> mysqladmin variables -u username -p password——显示系统变量
Shell> mysqladmin extended-status -u username -p password——显示状态信息

③ 性能瓶颈定位
满查询日志：
   我们可以使用mysqldumpslow来进行分析，此时我们就可以使用工具
mysql_slow_log_statistics.py，更加快速、方便、同时可视化地进行慢查询日志的分析。

explain分析查询：
使用 EXPLAIN 关键字可以模拟优化器执行SQL查询语句，从而知道MySQL是如何处理你的SQL语句的。这可以帮你分析你的查询语句或是表结构的性能瓶颈。
如下图，我们使用explain来分析select语句：
[image: ]
EXPLAIN字段：
table：显示这一行的数据是关于哪张表的
possible_keys：显示可能应用在这张表中的索引。
key：实际使用的索引。如果为NULL，则没有使用索引。
key_len：使用的索引的长度。在不损失精确性的情况下，长度越短越好。
ref：显示索引的哪一列被使用了，如果可能的话，是一个常数
rows：MySQL认为必须检索的用来返回请求数据的行数
type：这是最重要的字段之一，显示查询使用了何种类型。
从最好到最差的连接类型为system、const、eq_reg、ref、range、index和ALL。
Extra：关于MYSQL如何解析查询的额外信息。

profiling分析查询：
通过慢日志查询可以知道哪些SQL语句执行效率低下，通过explain我们可以得知SQL语句的具体执行情况，索引使用等，还可以结合show命令查看执行状态。
如果觉得explain的信息不够详细，可以通过profiling命令得到更准确的SQL执行消耗系统资源的信息。
profiling默认是关闭的。可以通过以下语句查看：
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· 打开功能： mysql>set profiling=1; 
· 执行需要测试的sql 语句：
· mysql> show profiles\G; 可以得到被执行的SQL语句的时间和ID
[image: ]
· mysql>show profile for query 1; 得到对应SQL语句执行的详细信息
[image: ]
以上的是针对简单的查询语句的资源信息，对于较复杂的SQL语句，会有更多的行和字段，比如converting HEAP to MyISAM 、Copying to tmp table等等，由于以上的SQL语句不存在复杂的表操作，所以未显示这些字段。通过profiling资源耗费信息，我们可以采取针对性的优化措施。
· 测试完毕以后 ，关闭参数：mysql> set profiling=0

④ 性能瓶颈定位实践步骤：
1) 通过show status和应用特点了解各种 SQL 的执行频率；
2) 定位执行效率较低的 SQL 语句（慢查询日志）；
3) 通过 EXPLAIN 分析低效 SQL 的执行计划；
4) 确定问题，并采取相应的优化措施；
5) 通常的优化措施包括：建立合理的索引和编写性能优异的查询语句。
六、MySQL二进制日志
1、 二进制日志介绍：
二进制日志也叫作变更日志，主要用于记录修改数据或有可能引起数据改变的mysql语句，并且记录了语句发生时间、执行时长、操作的数据等等。
所以说通过二进制日志可以查询mysql数据库中进行了哪些变化。一般大小体积上限为1G。
二进制日志定义方式：
其一、log_bin可以直接定义为文件路径，也可以为ON|OFF；
其二、通过编辑my.cnf中的log-bin选项可以开启二进制日志； 
二进制日志中常用的定义格式：
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1、语句(statement)：默认的记录格式；
2、行(row)：定义的并非数据本身而是这一行的数据是什么；
3、混合模式(mixed)：交替使用行和语句、由mysql服务器自行判断。
其中基于行的定义格式数据量会大一些，但是可以保证数据的精确性。
2、 关于二进制日志的实践：
① 查看二进制日志：
二进制日志的定义方式为二进制格式；使用此格式可以存储更多的信息，并且可以使写入二进制日志的效率更高。但是不能直接使用查看命令打开并查看二进制日志。
showbinary logs;     显示当前服务器使用的二进制文件及大小
[image: ]
showmaster status;   当前使用的二进制文件及所处位置
[image: ]
小扩展：二进制日志的记录位置：通常为上一个事件执行结束时间的位置，每一个日志文件本身也有自己的元数据所以说对于当前版本的mysql来说二进制的开始位置通常为107；
SHOW BINLOG EVENTS[IN 'log_name'] [FROM pos] [LIMIT [offset,] row_count]
[image: ]

② 命令行下查看二进制日志：
由于无法使用cat等方式直接打开并查看二进制日志；所以必须使用mysqlbinlog命令。
但是当正在执行mysql读写操作时建议不要使用此打开正在使用的二进制日志文件；若非要打开可flush logs。
mysqlbinlog命令的使用方式：
mysqlbinlog mysql-bin.000017        #必须在数据目录下

导出此数据库的信息：
mysqlbinlog mysql-bin.000017 > /tmp/a.sql
导入此数据库的信息：
mysql < a.sql

③ 删除二进制日志信息：
二进制日志会记录大量的信息（其中包含一些无用的信息）。如果很长时间不清理二进制日志，将会浪费很多的磁盘空间。但是，删除之后可能导致数据库崩溃时无法进行恢复，所以若要删除二进制日志首先将其和数据库备份一份，其中也只能删除备份前的二进制日志，新产生的日志信息不可删(可以做即时点还原)。也不可在关闭mysql服务器之后直接删除因为这样可能会给数据库带来错误的。若非要删除二进制日志需要做如下操作：导出备份数据库和二进制日志文件进行压缩归档存储。删除二进制文件的方法如下：
1) 删除所有的二进制日志（不可效仿）：
使用RESET MASTER语句可以删除所有的二进制日志。该语句的形式如下：
mysql> resetmaster;           
Query OK, 0 rowsaffected (0.17 sec)
mysql> showbinary logs;
+------------------+-----------+
| Log_name         | File_size |
+------------------+-----------+
| mysql-bin.000001|       107 |
+------------------+-----------+
1 row in set (0.04sec)
解析：首先不建议在生产环境下使用此操作；删除所有的二进制日志后，Mysql将会重新创建新的二进制日志。新二进制日志的编号从000001开始。
2) 根据文件或时间点来删除二进制日志：
语法形式：
mysql> PURGE { BINARY | MASTER } LOGS {TO 'log_name' | BEFORE datetime_expr }
其中TO 'log_name'表示把这个文件之前的其他文件都删除掉，也可使用BEFORE datetime_expr指定把哪个时间之前的二进制文件删除了。
mysql> PURGEBINARY LOGS TO 'mysql-bin.000007';
由此可以看出这种清理二进制日志文件的方式是非常合理的，不会导致数据库的错误发生。
mysql> PURGEBINARY LOGS BEFORE '13-10-19 10:26:36'; #使用时间来删除二进制日志

3、 完成数据库数据恢复工具：
因为二进制记录修改数据或有可能引起数据改变的mysql语句，并且记录了语句发生时间、执行时长、操作的数据等等。
我们可以使用二进制数据来恢复之前对数据的修改吗？
答案是可以的，我们恢复的基础在于：
1) 当binlog_format为ROW的时候，定义的并非数据本身而是这一行的数据是什么，可以保证记录内容的精确性。因此，当MySQL记录的二进制日志是ROW格式的时候，我们可以得到详细的变更记录以及变更的数据，相应地我们可以晚上数据恢复的功能。
2) SHOW BINLOG EVENTS可以查看二进制日志记录的情况，包括变更的时间点或者位置点，我们得到时间点或者位置点，相应地我们可以根据这些参数，恢复对应时间内或者位置之间的数据库变动。
工具运行：
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我们以恢复删除为例进行演示。
① user表中原始数据。
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② 删除5、6行数据：
[image: ]

③ 查看bin-log：
[image: ]
获取到起始位置和终止位置。

④ 使用工具进行恢复：
[bookmark: _GoBack][image: ]
⑤ 查看数据库表，数据恢复成功：
[image: ]
⑥ 恢复insert操作与恢复update操作与恢复delete操作类似。详细请见代码。代码详见：mysql_binary_log_undo.py

关键代码：
[image: ]
[image: ]
[image: ]

4、 MySQL备份：
① 备份/恢复策略：
1) 要定期做 mysql 备份，并考虑系统可以承受的恢复时间。
2) 确保 mysql 打开 log-bin，有了 binarylog，mysql 才可以在必要的时候做完整恢复，或基于时间点的恢复，或基于位置的恢复。
3) 要经常做备份恢复测试，确保备份是有效的，并且是可以恢复的。
② 冷备份（停掉MySQL服务进行备份）：
备份：
1) 停掉 mysql 服务，在操作系统级别备份 mysql 的数据文件。
2) 重启 mysql 服务，备份重启以后生成的 binlog。
恢复：
1) 停掉 mysql 服务，在操作系统级别恢复 mysql 的数据文件。
2) 重启 mysql 服务，使用 mysqlbinlog 恢复自备份以来的 binlog。

③ 逻辑备份：
备份：
1) 选择在系统空闲时，比如在夜间，使用 mysqldump –F(flush-logs)备份数据库。
  		mysqldump –u root –p*** pointcard –F > pointcard.sql
2) 并备份 mysqldump 开始以后生成的 binlog。
恢复：
1) 停掉应用，执行 mysql 导入备份文件.
 		mysql –u root –p*** pointcard < pointcard.sql
2) 使用 mysqlbinlog 恢复自 mysqldump 备份以来的 binlog。
mysqlbinlog $HOME/data/mysql-bin.123456 | mysql -u root –p***
3) 时间点恢复：mysqlbinlog --start-date=‘’ --stop-date=‘’
4) 基于位置恢复： mysqlbinlog --start-position=‘’ --stop-position=‘’

④ 双机异地热备份：
图中有两个服务器， 演示了从一个主服务器（master） 把数据同步到从服务器（slave）的过程。
[image: ]
这是一个主-从复制的例子。主-主互相复制只是把上面的例子反过来再做一遍。 所以我们以这个例子介绍原理。
对于一个mysql服务器，一般有两个线程来负责复制和被复制。当开启复制之后。
1) 作为主服务Master，会把自己的每一次改动都记录到二进制日志Binarylog中。（从服务器会负责来读取这个log，然后在自己那里再执行一遍。）
2) 作为从服务器Slave，会用master上的账号登陆到master上，读取master的Binarylog,写入到自己的中继日志 Relaylog，然后自己的sql线程会负责读取这个中继日志，并执行一遍。到这里主服务器上的更改就同步到从服务器上了。


复习案例：
在m/s环境中,InnoDB写完ib_logfile后,服务异常关闭，会不会主库能用ib_logfile恢复数据，而binlog没写导致从库同步时少了这个事务，从而导致主从不一致？
案例解析：
日志写入方式：
1) ib_logfile写入当前事务更新数据，并标上事务准备trx_prepar
2) 写入bin-log
3) ib_logfile当前事务提交，提交trx_commit

恢复方式:
如果ib_logfile已经写入事务准备,那么在恢复过程中，会依据bin-log中该事务是否存在恢复数据。
假设:
1）结束后异常,因没有写入bin-log，从库不会同步这个事务，主库上，重启时，在恢复日志中这个事务没有commit，即rollback这个事务.
2）结束后异常，这会bin-log已经写入，从库会同步这个事务。主库依据恢复日志和bin-log，也正常恢复此事务

综上描述:
  bin-log写入完成，主从会正常完成事务；
  bin-log没有写入，主从库rollback事务，不会出现主从库不一致问题.

七、总结
	通过，这次高级数据库技术，我学习了MySQL中的多种日志，以及这些日志的作用，并且使用这些日志完成数据库的检测、调优、备份等等重要的功能，同时编写了几款工具辅助完善这些功能，并且帮助自己加深了多种日志原理的理解，收获了很多知识。
	同时，也认识到我们需要继续学习高级数据库知识，加深对数据库的理解，加强对数据库高级技术的认知和使用能力。
	后续，我将会继续学习数据库高级技术，并且从内核层次增加对数据库学习的深度，加强自身的能力和技术水平。
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mysql> SET GLOBAL general log = 1;
Query OK, © rows affected (6.67 sec)
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- s +
| Variable name | Value |
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— &

2 rows in set (0.00 sec)
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\s+(3P<content> (. +(\n(?! (\d*\s+\d+: |\s+\d+\5+\u)))2)+)""", content, re.MULTILINE | re.VERBOSE)

last_date = None
quit_check = False

for m in match:
text = m.group(content")

last_date = date

if not quit_check:
if re.search(r'\ds\s+2Quit’, text):

if re.search(r'\d+\s+2Query’, text):
match2 = re.match(r"\d+\s+[A-Za-z]*\s+(2P<query>.+)", text, re.DOTALL)
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* (10 - len(last_date)) if last_date else ' * * 10) + sclf.highlight line(re.sub(r'\n’, ' *, match2.group('query’)))
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mysql> show variables like 'AUTOCOMMIT';
- e
| Variable name | Value |

| autocommit | ON |
2
1 row in set (0.0 sec)
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mysql> show global variables like '%long%'
-

| Variable name | value |
| long_query_time | 10.000000 |
| max_long_data size | 16777216 |

| perfornance schema events waits history long size | 10000 |
L
3 rows in set (.00 sec)
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sunhedyousvirtuslonachine sunhaiyou # mysqldumpslow -s ¢ -t 10 /home/sunhaiyou/D|
esktop/mysql-slow. log.1

Reading mysql slow query log from /home/sunhaiyou/Desktop/mysql-slow.log.1
Count: 1 Time=0.00s (Bs) Lock=0.08s (8s) Rows=0.® (), Busers@hosts
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mysgl_slow_log inspector.py -+ x

slog_query log.db v
‘SELECT * FROM slow_logs LIMIT 1000 v ‘ L Exec
SELECT * FROM slow_logs LIMIT 1000 || exec

1 2 3 4 s 6 7 8 9 D

14| aazasssos 151114 180634 12005 o o o b b

|15 1aazasssos 151114 180634 14es o o o b b

16| aazasssos 151114 180634 16005 o o o b b

17 1aazasssos 151114 180638 24005 o o o b b

|18 1047235603 15111418063 0.000221 0000106 B B Select * from u. | select * from ...

19 147235607 151114180847 0000296 6205 4 4 show global ... |show global v...

|20 144723513 151114180653 0.00065 0000172 a a show global ... |show global v...

|21 [1aa7a3s19 151114180859 0.000327 61205 3 3 show global ... |show global v...

|22 1aa7a3563 151114180703 0000156 51005 B B Select * from u. | select * from ...

|23 amassezs 151114 180708 45005 o ' o SELECT DATAE... SELECT DATAR..

|24 1047235628 151114180708 18205 o 1 o #administrato...| # administrato...

|25 1aa7a35628 151114180708 0000124 36005 B B show databas... |show databas...

|26 1447295628 151114180708 76005 3405 3 3 showtables; | show tables;

|27 wamassezs 151114 180708 o0a7a22 o o o b b

|28 amassezs 151114 180708 oonren o o o b b

|29 amassezs 151114 180708 0015003 o o o b b

|30 1447235650 151114180730 0038017 0000113 5 5 Select * from u. | select * from ... 2
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mysql> explain select * from mytable where sex ;
RS = =

| id | select type | table | type | possible keys | key | key len | ref | rows | Extra

d—t—

| 1] smPLE | mytable | ALL | NULL | NULL | NULL | NULL | 5 | Using where
+-- +ee-
1 row in set (0.00 sec)
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mysql> select @@profiling;
- +
| @eprofiling |

| o

e
1 row in set (0.01 sec)
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mysql> select * fron mytable;

+
| birth | birthaddr |

+
| 1999-09-28 | china |
| 1999-09-28 | china |
| 1999-09-28 | china |
| 2008-09-22 | UsA |
| 1998-09-22 | UK |
i +

5 rows in set (6.64 sec)

mysql> show profiles\G;

e e ot SR P ——
Query ID: 1

Duration: ©.60009475

Query: select @@profiling
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mysql> show profile for query 2;

status | Duration

starting

Waiting for query cache lock
checking query cache for query
checking permissions
Opening tables

system lock

waiting for query cache lock
init

optimizing

statistics

preparing

executing

Sending data

end

query end

closing tables

freeing items

waiting for query cache lock
freeing items

waiting for query cache lock
freeing items

storing result in query cache
Togging slow query

cleaning up

CEVELTY

000193

000053

000108
000024

I O P D 03 8 D5 D
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| Variable name | value
e R -
| binlog_cache_size | 32768

| binlog direct non transactional updates | OFF

[[binlog format | STATEMENT

| binlog_stmt_cache size 32768

| innodb locks unsafe for binlog OFF

| Log bin ON

| log bin trust function creators | OFF

| max_binlog cache_size | 18446744073709547520
| max_binlog size | 104857600

| max_binlog stmt cache size | 18446744073709547520
| sql_log bin | ON

| sync_binlog
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mysql> show binary logs;

-+ +
| Log_name | File size |

+
| mysql-bin.6e0622 | 1804 |
| mysql-bin.6e0623 | 1413 |
| mysql-bin.6e0624 | 107 |
| mysql-bin.ee0e25 | 107 |
| mysql-bin.660626 | 267 |
| mysql-bin.ee0e27 | 150 |
| mysql-bin.6e0628 | 107 |

+

7 rows in set (0.6 sec)
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mysql> show master status;
1 qur

-+

| File | Position | Binlog Do DB | Binlog Ignore DB |

| mysql-bin.0eee28 | 107 | | |
- i
1 row in set (.60 sec)
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mysql> show binlog events\G
N T
mysql-bin.000022
4
Fornat_desc
1
107
: Server ver: 5.5.43-6ubuntu0.14.04.1-log, Binlog ver: 4
N Ty
mysql-bin.000022
107
Query
1
) pos: 176
Info: BEGIN
(R SRR YRS
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sunhaiyou@sunhaiyou-virtual-machine ~/Desktop $ sudo python mysql_binary log_undo.py -h
o @ e EEER

mysql_binary log undo.py -b <binlog> -s <start position> -e <end position> [-i] [-u]

b CHEBXEEE
-s : 74 position
e : ®E position
-i : & @ INSERT (8 ik R % DELETE)
-u : 2 %@ UPDATE (8 ik R 7 DELETE)
-d : 0 debug f£8

Info: 7EiRE =3t B 40N

#B&E ~/.my.onf PHTHEE
#ih /8 & @hnu
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mysql> select * from user;

6 rows in set (.00 sec)
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mysql> delete from user where id > 4;
Query 0K, 2 rows affected (0.62 sec)

mysql> select * fron user;

4 rows in set (.60 sec)
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mysql> show binlog events in 'mysql-bin.eeee77*
e

| Pos | Event type | Server id | End log pos

| mysql-bin.000e77 Fornat desc | 107 | Server ver: 5.5.43-6ubuntu®.14.84.1-log, Binlog ve:
| mysql-bin. 060677 [Query | | 176 | BEGIN
| mysql-bin.000077 | 176 | Table map | 223 | table id: 36 (abccs.user)

| mysql-bin.000077 | 223 | Delete rows |
| mysql-bin.006e77 | 266 | Xid |
he

5 rows in set (0.00 sec)

266 | table id: 36 flags: STMT_END_F
* xid=41 */

STST
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S0ia o0y tialnach e Desktop # sudo python mysql binary log_undo.py -b /var]
/10g/mysql/mysql-bin.000077 -s 107 -e 293

ook BE ok ERER verx

#HEER /var/log/mysql/mysql-bin.000077
7t position 2 107
I position 2 293
EEXD ('\x19') & a delete vl
MUKES ? [y/n]
y
FERT ... RREZRUT ;)
sunhaiyou-virtual-machine Desktop #
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nysql> show binlog events in ‘mysql-bin.000077"

Event_type | Server id

| mysql-bin.00e077 | 4 |

| mysql-bin.00e077 | 107 |

| mysql-bin.00077 | 176 | Table map |
|
I

Format_desc |
Query I

| mysql-bin.0eee77 | 223
| mysql-bin.00e77 | 266
i

5 rows in set (0.60 sec)

Delete_rows |
Xid |

[PRUNTIU

nysql> select * from user;
N

6 rows in set (.60 sec)
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€1 = ['/usr/bin/sudo’, '/usr/bin/mysqlbinlog’, '--start-position=¥s' ¥ startpos, '--stop-position=Xs' % endpos, binlog]

P1 = subprocess.Popen(cl, stdout=subprocess.PIPE)

#c2 = [‘ank’, 'cB8!--c;/"BINLOG /{c=2}']
€2 = ['awk’, */\/*I7\/\3/{lag=0} lag; /BTNLOG /{flag=1}']
p2 = subprocess.Popen(c2, stdin-pl.stdout, stdout-subprocess.PIPE)

Found_del = False

Found_update = False

get_full_binlog = False

binlog_event = []

for line in iter(p2.stdout.readline, b’
basesaline = line.rstrip()

try:
decodedline - basess. beadecods (basessline)
excepts
print u"ERROR: 17 BT & event |
Sys.exit(s)

if found_update:
binlog_event.append(bases4line)
continue




image38.png
if event_type: p_debug(u”event_type = Xs -> Xs” X (repr(event_type), ord(event_type)))
5 cvent_type and ord(event type) o= 25 ¢
Found_det = Truc
p-debug(u"FON cvent : fis” % basesdline)
print o SEEE (%) £ o delete vi© & repr(event_type)
e header [4] = chr(23) #1717
nen_encodedneader — basesd bedencode( . join(new_header [81))[+-2]
19 encodednescer ~ beseo votencade(e1d hesden 1) 2]
C1i? cvent type and ord(event type) o=
Found del < True
p-debug(u"FON cvent : fis” % basesdline)
print W SEEE (4s) £ o delete v2" & repr(event_type)
e header [4] = chr(30) #xic
nen_encodedneader = basesd . bedencode( - join(new_header))[:-2]
Oliencodedneader - basess. bédencode(old. header) [+ 2]
1% cvent type and ord(event type) o= 23:
Found del < True
podebug(u"RON cvent : fis” % basesdline)
print o SHEE (4s) £ an insert vie ¥ repr(event_type)
e header [4] = chr(25) #1429
nen_encodedneader — baseed bedencode( . join(new_header[81)[+-2]
Oliencodedneader - basest.betencode(old. header 781 [+ 2]
C1i% cvent type and ord(event type) o= 30 and check. insert:
Found del < True
p-debug(u"FON cvent : fis” % basesdline)
print o SHEE (4s) £ an insert v2- ¥ repr(event_type)
e header [4] = chr(32) #1425
nen_encodedneader = basesd . bedencode( . join(new_header))[:-2]
Oliencodedneader - basess. bedencode(old. header) [+ 2]
C1i% cvent type and ord(event type) o= 31 and check_update:
Found update = Truc
podebug(u"RON event : %is” % basesdline)
print o SHEE (4s) £ an update v2- % repr(event_type)
Pinlog cventsppend(basc6aling)





image39.png
if found_del.
p_debug(u"01d header = %s" ¥ old_encodedheader)
p_debug(u"Mew header = %" ¥ new_encodedheader)
5F user_yes_no_query (wEIHES »

1 < [*/asrbin/sudo’, *Jusr/bin/mysqlbinlog’, '--start-positionks’ ¥ startpos,
p1 - subprocess.Popen(cl, stdout-subprocess.PIPE)

G2 - ['sed’, "s/%s/%s/" % (old_encodedhesder, new_encodedheader)]

92 - subprocess.Popen(c2, stdinTpl.stdout, stdout-subprocess.PIPE)

e - ['mysal’]

93 - subprocess.Popen(c3, stdin-p2.stdout, stdout-subprocess.PIPE)

print wERT ... REZRHT ;)"

Sys.exit(@)

*--stop-position=¥s’ ¥ endpos, binlog]
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